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Blockchain-Mythen

1. Blockchain ist dasselbe wie Bitcoin.

2. Blockchains werden sich nicht durchsetzen, weil sie genauso viel
Energie wie Bitcoin verbrauchen.

3. In einer Blockchain sind alle Daten transparent.

'I
-.-:..l
NSTITUT FUR
DIGITALISIERUNG
M STcUcRReCHT



Gliederung

* Grundlagen der Blockchain-Technologie
 Umweltfragen

* Datenschutz

* Decentralized Autonomous Organizations
* |dentitats- und Dokumentenmanagement

NSTIT JT LJ?
I II LI
RR (‘ T



Anwendungsfelder der
Blockchain-technologie

Quelle: Benke/ Miiller/ Houy/ Fettke, NEGZ Kurzstudie (2021) Nr. 21
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Weitere Informationen:
Robert Miiller, ,Blockchain-Applications in Asian Tax Administrations”, Asian Pacific Tax Bulletin 2020 Vol. 26, No. 2;
Robert Miiller, ,Proposal for an Automated Real-time VAT Collection Mechanism in B2C
E-Commerce using Blockchain-Technology”, International VAT Monitor 2020 Vol. 31 No. 2;

Robert Miiller, ,Echtzeit-Erhebung der Mehrwertsteuer im E-Commerce mit einem Blockchain-basierten Split-Payment”, Umsatzsteuer-Rundschau 2022, S. 81.
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Eigenschaften der Blockchain-Technologie

- Blockchain-Technologie
* Irreversibel

e Verzicht auf Intermediare (Direkte
Kommunikation = P2P)

« Dezentral

« Smart Contract

« Absolute Exekution / vordefinierte
Bedingungen
« Wenn-Dann-Bedingungen
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Zentrale Struktur
= klassische Server/Cloud-Struktur

.IE.I.' i i
. . Weitere Informationen:
INSTITUT ~UR Robert Miiller, ,Blockchain und Smart Contract im Steuerrecht - Potenziale und Konzepte in
der Mehrwertsteuer” in: Taeger (Hrsg.) Den Wandel begleiten - IT-rechtliche
Herausforderungen der Digitalisierung: Tagungsband Herbstakademie 2020, OIWIR

Oldenburger Verlag fur Wirtschaft, Informatik und Recht.

Dezentrale Struktur
= Blockchain



Umweltfragen
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Standardaussage:

Blockchain-Anwendungen
haben denselben
Stromverbrauch wie Bitcoin!



PoW (Bitcoin), PoS (Peercoin), PoC(Permacoin),
PoB (Slimcoin), PoD (Ethereum),
PoET (Intel SawtoothLake protocol)

Konsensmechanismen

Trusted validators set: Qourum (SCP):
representative nodes (Neo, dBFT); unige
node list (Ripple); authorities (PoA)

Consortium
BFT
consensus

Committee formation: PoW: Byzcoin and
Hvbrid PeerCensus), PoS: Tendermint
ybet Conscnsus in the committee: BFT, PBFT

BFT-based

_#_.—I consensus
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https://www.eublockchainforum.eu/sites/default/files/reports/Energy%20Efficiency%200f%20Blockchain%20Techn

ologies_1.pdf




Konsensmechanismen

* 3.689 x 10°

Jede Blockchain-Anwendung —
muss individuell betrachtet
werden!

‘ 3785 x 107
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10 { . Cardano

12.39 x 10% © 10,96 x 10°3

e Unterschiedliche Konsensmechanismen

Energy Consumption [kW h/tx]

Tozos 00310 VisaNet * 2.935 x 10
- Bitcoin verwendet energieintensiven v s |
Proof-of-Work 10 Hedera Hasheraph+ BRI 1§+
* Problematische Datenermittlung, keine - |
Gesamtubersicht zum Stromverbrauch 10 10° 10! 10? 10° 10°
- Steuerliche Blockchain-Anwendungen I ... .o B
verwenden energieeffiziente ot ;0 Bl Oty and o -y Ectncy o

Blockchain Technologies (2021)

Konsensmechanismen (Proof-of-Stake
oder Proof-of-Authority)

Weitere Informationen:
Robert Miiller, ,Energieverbrauch von steuerlichen Blockchain-Anwendungen -
Steuerliche Blockchain-Anwendungen sind keine Bitcoin-Stromfresser!”, beck.digitax
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Datenschutzfragen
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Wird Zustand .
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Mehrere Nein
Schreibberechtigte? o

Blockchain- !
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Offentliche Private ..
zulassungs Keine
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Services 2018 - 2018 Crypto Valley Conference

Blockchain




Decentralized Autonomous
Organizations
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Quelle: https://www.wirtschaft-in-mittelsachsen.de/unternehmen/platz-zum-wachsen/der-ueberflieger.html
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DAO-Attribute und Folgefragen

Einsatzmoglichkeiten

« Alternative hierarchiefreie

— Organisationsstruktur
wonagemen « Automatisierte Rechtspflege
e Vorageteans  Privatwirtschaft, 6ffentliche Verwaltung,

internationale Organisationen

One legal entity No centralized legal entity
Employement Contracts No employment cotracts

Herausforderungen

Quelle: https://dev.to/3scavali3r/what-s-a-decentralized-autonomous-organisation-dao-6dj

Keine klare Rechtslage
Etablierung eines juristischen Status
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|ldentitats- und
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Digitale Steuer-ldentitat

- Direkte vertrauenswiurdige Interaktion
mit unbekannten Parteien mit Hilfe von
Self'sovereign Identity (SSI) credential requested proof requested

- Kontrolle / Transparenz Uber bereitgestellte

Daten und Validierung von Dokumenten el
. . . . Signs Verifies
- Einfuhrung einer globalen steuerlichen credentials credentials
Infrastruktur zum Austausch von \_ -/ \ -/
steuerrelevanten Dokumenten credental ssued oot peeserted

- Effizientere schnellere Prozesse zur
steuerlichen Sachverhaltsbeurteilung ftr
Stpfl. und FA

Decentralised Identifiers (DID)

Quelle: Mahula et. al. (2021) - Opportunities and challenges of self-sovereign identity implementation in public administration: Lessons
from the Belgian case - DG.0'21: DG.02021: The 22nd Annual International Conference on Digital Government Research June 2021 Pages
495-504 https://doi.org/10.1145/3463677.3463705
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Einsatz der Blockchain-Technologie in der Steuerverwaltung

Nachweisplattform ELSTER Self-Sovereign Identities

Quelle: https://idunion.org/2022/03/09/wer-oder-was-ist-eigentlich-nessi/
Quelle: https://insights.mgm-tp.com/wp-content/uploads/2021/04/Whitepaper-SSI@LfSt-StMD-FAU-FIT-mgm.pdf
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Lifecycle of a global digital tax ID using blockchain technology

Credential Lifecycle
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European
Blockchain
Service
Infrastructure
(EBSI)

Quelle: https://ec.europa.eu/digital-building-blocks/wikis/display/CEFDIGITAL/EBSI
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