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Blockchain in der Wirtschaft
Fallstudie anhand des digitalen
Frachtpapiers (eCMR)

IDSt | Institut fir Digitalisierung im Steuerrecht
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Unsere Mission?
Die Zukunft der Blockchain- g
Technologie heute gestalten. Blockchain. EY
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Das Ende der ,,Zettelwirtschaft”

>

Frachtdokumente sind
papierbasiert

Hohe Relevanz fur Zoll,
Steuern, Polizei,
Rechnungsstellung

Handhabung und Ubergabe oft
"unprofessionell"

Stakeholder haben oft noch
Wochen nach dem Transport
keinen Zugang

Daten fehlt es oft an Qualitat
und Vollstandigkeit

Betrug und Diebstahl kénnen
leicht verschleiert werden

Schadensmanagement zu spat

Herausforderung
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Nutzen

Fur Verlader, Logistiker
und Empfanger

» Prozesskostensenkung durch
Automatisierung

» Elektronisches ,,Proof-of-
Delivery" in Echtzeit

» Real-Time Zugriff auf Status,
Unterschriften und
Dokumente

» Nachvollziehbarkeit von
Anderungen und Korrekturen

» Automatisierbares
Management von Schaden
und Verlusten

» Leichte Archivierbarkeit und
Auffindbarkeit von
Frachtdokumenten

Fir Behorden

» Automatische
Berichterstattung (eFTI)

» Elektronischer Einblick fir
Polizei

Fir Dienstleister

» Neue & flexiblere Produkte
fUr Versicherungen

» Banken (Finanzierung)

» Zusatzliche technische
Dienstleistungen
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Entwicklung digitaler Standards in der
Logistik

Von individueller
Innovation zur
eFTI-Verordnung

1

Individuelle
Prozessinnovation

Frihphase: Unternehmen entwickeln
mapgeschneiderte Ldésungen zur
Optimierung der Logistik.

Gepragt durch diverse,
unternehmensspezifische Systeme mit
begrenzter Standardisierung in
Eigenentwicklung.

2

eCMR
Protokoll

Standardisiert das digitale Format von
CMR-Frachtbriefen.

Verbessert Vertrauen, Effizienz und

grenziberschreitende Interoperabilitat

fur spezifische Logistikdokumente.

3

eFTl
Requlierung

Erweitert Gber eCMRhinaus auf die
Standardisierung einer breiten Palet

mit zertifizierten
gewahrleistet
Interoperabilitat.

Blockchain Initiative Logistics
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Ubersicht eFTI und eCMR Regulatorik
Warum Blockchain Initiative Logistik (BIL)?

@ eFTl Requlierung

@ eCMR Protokoll

Die 2020 von der EU verabschiedete eFTI-Verordnung legt gemeinsame Regeln fur die Nutzung elektronischer
Frachttransportinformationen (eFTI) in der EU fest. eFTI kdnnen genutzt werden, um den zustandigen Behorden, wie Zoll- und
Grenzkontrollbeamten, Informationen Uber Frachttransporte zu liefern. Sie gilt ab 21. August 2024.

Der eCMR ist eine elektronische Version des traditionellen CMR-Frachtbriefs in Papierform, der zur Dokumentation von
Vertragen im internationalen Strafentransport verwendet wird. Der eCMR wurde 2017 von der Wirtschaftskommission der
Vereinten Nationen fir Europa (UNECE) angenommen und wurde von 30 Landern, darunter 17 EU-Mitgliedstaaten, ratifiziert.

* Der eCMR kann als eine spezifische Anwendung der umfassenderen eFTl-Initiative angesehen werden. Wahrend eF Tl auf alle Verkehrstrager und eine breite
Palette von Dokumenten abzielt, konzentriert sich der eCMR speziell auf den elektronischen Frachtbrief fir den Strafenverkehr.

* Die eFTI-Verordnung wiirde einen rechtlichen Rahmen fir die eCMR und andere elektronische Beférderungsdokumente schaffen und sicherstellen, dass
elektronische Versionen genauso rechtsqgiltig sind und akzeptiert werden wie ihre traditionellen Gegensttcke auf Papier.

» Beide Initiativen stehen im Einklang mit dem europadischen Green Deal, der darauf abzielt, den Verkehrssektor effizienter, widerstandsfahiger und

umweltfreundlicher zu machen.

eCMR Protokoll

eFTl Reqgulierung

Anwendungsbereich

Internationale Strapenverkehrsvertrage

Guterverkehr in der EU

Rechtlicher Status

Rechtlich bindend

Nicht rechtlich bindend

Ratifizierte Lander

30 (darunter 17 EU-Mitgliedstaaten)

27 (alle EU-Mitgliedstaaten)

Verwendung

Dokumentation von Vertrdagen im internationalen
Strapenverkehr

Bereitstellung von Informationen Gber den
Guterverkehr fur die zustandigen Behérden

Blockchain Initiative Logistics
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Anforderungen der eCMR Regulatorik
Warum Blockchain Initiative Logistik (BIL)?

Artikel 3
Authentifizierung des

elektronischen
Frachtbriefs

Artikel 4
Bedingungen fir die
Erstellung des
elektronischen
Frachtbriefs

Artikel 5
Einfihrung des
elektronischen

Frachtbriefs

ANFORDERUNG

Die Zuverlassigkeit einer elektronischen Signaturmethode wird bis zum Beweis des Gegenteils vermutet, wenn die elektronische
Signatur:

— eindeutig mit dem Unterzeichner verbunden ist

— in der Lage ist, den Unterzeichner zu identifizieren

— mit Mitteln erstellt wird, die der Unterzeichner unter seiner alleinigen Kontrolle halten kann

— mit den Daten, auf die sie sich beziehen, so verkniipft ist, dass jede spatere Anderung der Daten erkennbar ist

— Der elektronische Frachtbrief muss dieselben Angaben enthalten wie der Frachtbrief im Sinne des Ubereinkommens

— Das fur die Ausstellung des elektronischen Frachtbriefs angewandte Verfahren muss die Unversehrtheit der darin
enthaltenen Angaben ab dem Zeitpunkt der ersten Erstellung in ihrer endgultigen Form gewahrleisten. Unversehrtheit ist
gegeben, wenn die Angaben vollstdndig und unverandert geblieben sind, abgesehen von Hinzufiigungen oder Anderungen,
die sich im normalen Verlauf der Ubermittlung, Speicherung und Anzeige ergeben

— Die im elektronischen Frachtbrief enthaltenen Angaben kdnnen in den vom Ubereinkommen zugelassenen Féllen erganzt
oder geandert werden

— Vereinbarung tiber die Art und Weise der Ausstellung und Ubergabe des elektronischen Frachtbriefs an den Berechtigten

— eine Zusicherung, dass der elektronische Frachtbrief seine Integritat bewahrt

— die Art und Weise, in der die Partei, der die Rechte aus dem elektronischen Frachtbrief zustehen, diese Berechtigung
nachweisen kann

— die Art und Weise, in der die Ablieferung an den Empfanger bestatigt wird

— Die Verfahren zur Erganzung oder Anderung des elektronischen Frachtbriefs

— Die Verfahren fur die mogliche Ersetzung des elektronischen Frachtbriefs durch einen auf andere Weise ausgestellten
Frachtbrief

et
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Wie die eCMR Anforderungen umgesetzt werden kdnnen
Artikel 3: Unterschrift und Authentifizierung

— Erweiterte elektronische Signaturen von Absender, Frachtfiihrer/Fahrer und Empfanger sind zwingend erforderlich.

— Die Unterschrift des Empféngers kann fir die Buchhaltung/Rechnungslegung verwendet werden.

/

Absender

vy

Erstellt eCMR

Beflllt eCMR Uber API oder
Web

Teilt Rollen zu

Frachtfihrer

» Bearbeitet wenn notwendig
Transportdetails

» Unterzeichnet und bestatigt
Lieferung von Waren

Fahrer

v

v

Unterzeichnet und

bestatigt den Empfang der

Waren
Meldet Schaden

Nachfolgender Fahrer

vy

Bestatigt den Erhalt der

Waren

Meldet Schaden

Bestatigt den Transfer von

Empfanger

vy

Bestatigt oder verweigert
die Annahme von Waren
Meldet Schaden
Unterzeichnet & schliept

» Bestatigt den Transfer von Waren den Prozess
Waren
v
Sign the eCMR

BIL eCMR -

Platform BIL =
eCMR v
Plat- v
form o

Blockchain Initiative Logistics
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Wie die eCMR Anforderungen umgesetzt werden kdnnen
Artikel 4: CMR Felder

— Alle verpflichtenden Felder aus dem papierbasierten CMR sind mit der BIL-Software verfligbar. Weiters ist es méglich, die
Felder auf Kundenwunsch um eine unbegrenzte Anzahl zu erweitern.

1. Sender/ Absender

1D MAYR-MAYR- WWTIPZPTON

EcuR
2 Consignea’ Emptanger

eCMR ID: EYAT-TEST-C7TMQTQZFSE @

3 Place of delivery’ Auslieterort des Gutes 16. Carvier/ Frachtfihrer
Status: Roles:

8. Carrier Insiructions’ Bemerkungen des Frachiiihrers

Sender 4. Place and date of goods takover/ Ort und

Tag der Ubernahme des Gutes
Vehicle type Licence plate WU-Code Max. weight (kg)
Fahrzeugtyp Kernzeichen WLU-Code Max. Gewicht (kg)
Truck w 5 G M55

Place of Takeover - Shipper

Consignee 5. Attachments/ Beigetigte Dokumente

Place of Delivery - Unloader

Attachments B Marks and Nos. 7. Packs count 8 Method of packing 8. Goods description 10 Statistic number 11, Brutio weight (kg) 12 Volume (m)

Kennzeichen & Nr. Anzahil Pakete Ant det Verpackung  Bezeichrung des Gutes Statistikny Bruttogew. (k) Vokamen (m’)
. 1 . 1

Freight Details

References & Comments 3 ructions/ Frachizahlungsanweisungen
nders

Instruction & Agreements
14. Special agreements’ Besondere
Vereinbarungen

22, Signature sender/ Unterschrift 23 Signature carrier/ Unterschrift 24. Finalization by consignee

i Absender Frachtfiih Unterschrift Emptanger
Signature Driver o rer

Unlaadas

papierbasierter CMR BIL Software eCMR /

Blockchain. EY
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Wie die eCMR Anforderungen umgesetzt werden kdnnen
Artikel 3: Authentifizierung

— Personen werden durch Namen und entweder E-Mail und/oder Telefonnummer identifiziert
— Die Unterschrift wird digital gespeichert und mit dem eCMR-Dokument verknUpft, und ihre Version (Fingerabdruck/Hash)
wird eindeutig und sicher in der Blockchain gespeichert

Artikel 3

Authentifizierung

Sign the eCMR

signat

Name
Paolo Ferrari

Cancel Confirm

P
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BIL Demo | Unterschrift und Schadensbericht (responsive Web App)

Fracht Details
eCMR ID: EYAT- y
ZAXH-461TFIWSTG
Status: Rollen: Schadensprotokoll
Stefan Pratisa

Beschreibung: Palette
Absender

ort umgefallen. Verpackung ist
Innsbruck

beschadigt.
Ort der Ubernahme - Belader !

Bild1.jpg 9.3 MB
Empfanger

Bild2. jpg 11.0 MB
Lieferadresse - Entlader . 2021-04-12 15 H
. -
Anhidnge | - ) v
Fracht Details .

Referenzen & Kommentare

Referenzen & Kommentare

Abbrechen Bestatigen

Kommentar Ubergabe Zustellung
Unterschrift Fahrer bestatigen bestatigen

Blockchain. EY
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BIL Demo | Finales eCMR Dokument und Anhang (PDF)

- Sendsr! Absender

1Dz EYAT-ZAXH-461TFIWETG
PIN: YJXIY (BIL Valdaio

' Consignee/ Empfanger

Heavan GmibH

. Place of delivery/ Auslisfarort des Gutes

Heavan Lager

siral
Poetsdam, DE Amstendam, NL

18. Carrier Inatr ne' Bemerkungen des Frachtfihrers

4. Place and date of goods takover/ Ort und
Tag der Ubernahme des Gutes

icherung deppelt kentralieren.

Vehiche type Licence plate ILU-Code  Max. weight (kg)
Fahrzeugtyp Max. Gewicht (kg)
34

5. Attachments/ Beigefiigte Dokumante

skurnent pdi - Liste und Beschreibung des

6. Marks and Nos. 7. Packs count 8. Method of packing 8. Goods description 10, Statistic number 11. Brutto weight (kg) 12 Volume {m?)
Kennzeichen & Nr. Anzahl Pakete Art der Verpackung Bezeichnung des Gutes Statistiknr. Bruttogew. (kg) Velumen {m?)
Felgerspeichen St
Fahrrad Rabren 28TFD!
Ketiend JF/DHE

13. Sender instructiona/ Anweisungen des 14. Payment instructione/ Frachtzahlungsanwsisungen
Absenders
Pay & delivery

19. Special agreements/ Besondara 21. Establighed in, on’ Ausgefartigt in, am
Versinbarungen
Innsbruc
B Lislierung van beschidigler Ware wird
bernommen.

22 Signature sender/ Unterechrift i 24. Finalization by consignesa/
Absender Frachtfilhrer Untarachrift Empfiangsr

Wagner
12.04.2021 Potadam, 12.04.

Stefan Pratisa

eCMR Appendix
EYAT-ZAXH-461TFOWSBTG

INTERNE REFERENZEN

Absender

Baladsr

Ermpfingsr

Entladsr

Frachter
Machfolgandsr Frachtsr

Nachfolgender Fréachter

Schnecksntrasport GmbH
Lisfarwag 345
6848 Warschau, PL

Weitere Fahrzeuge und Kennzeichen

Fahrzeugtyp Kennzeichen ILU-Code mae. Gewicht (kg)
Zugmaschine ML~ 54 34534

NL-DFD454
NL-T8FHF

Dokument wurde vorbare
Sandar/ Verader hat den sCMR untsrechrisben.
Kontaktinformationan des Fahrers wurdan sditiert

- Fafrer
\achfolgandsr Fahrar

Ralls: Entladar

Ralle: Entladar
KOMMENTARE
1 utc
Weniger Paletten bei FrachtObernahme als im CMR eingetragen wurden!
: Fracht, verantwortliche Rol qerder Fahrer

SCHADENSREPORT

04.2021 15:13 UTC

Blockchain Initiative Logistics
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Mehrwert | Vorteile

>

>

>

Fehlende Informationen Uber die genaue Lieferzeit (OTIF Daten)

Wenn ein Kunde Schadenersatz fordert, steht Aussage gegen Aussage

BIL-Software beseitigt den blinden Fleck

Bekannte Treiber:
» eCMR & eFTI

» Steuerrecht &
Rechnungslegung

» Nachweis der Lieferung
» Bessere Datenqualitat

Neue Treiber:

» Zahlungsfreigabe

» Schadenersatz (Claims)
» Liefertreue (OTIF)

©)

Empfanger

momom

_O_.

Versender Spediteur

P
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Mehrwert | Steuerrechtliche Vorteile

Nachweis von
Transaktionen

Umsatzsteuerliche

Behandlung

Zollabwicklung und
Importsteuern

Automatisierte

Steuerprozesse

Wareneingang /
Warenausgang

Folie 13

Welche Vorteile bringt es?

Was [Ost es?

Eindeutige Informationen zu einer Lieferung, wie Datum, Inhalt und
beteiligte Personen

Dokumentationspflicht und
Unveranderbarkeit

Nachweis des Ortes der Transaktion. Direkte Korrelation zwischen den
gelieferten Waren und den zugehdrigen Rechnungen.

Nachweis des

grenziberschreitenden Verkehrs

Digitale Zollabwicklung und transparente Informationen tber die
transportierte Ware

EinfGhrung digitaler Prozesse

Verknidpfung mit Smart Contracts auf der Blockchain

Automatisierung digitaler Prozesse

Verbesserte Bestandsverwaltung und Uberpriifung der Liefergenauigkeit.

Liefertreue & Bewertung von
Lieferanten / Spediteuren

Blockchain Initiative Logistics

Blockchain.
Initiative. Logistik.
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Den eCMR richtig umsetzen
bei der Umsetzung zu beachtende Schritte

Faster Transactions Immutability

5

9'1

Erfolgskriterien

P
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BIL Hosting & Integration
Produktubersicht

» Sensible Daten werden von der EY BIL Software verarbeitet
» Ein Fingerabdruck der sensiblen Daten wird in der Polygon Blockchain gespeichert
» Die Software lauft in der Microsoft Azure Cloud Umgebung

» Das Hosting erfolgt Gber EY Fabric

» TTAR

» InfoSec Assessment

» Privacy Impact Assessment
» Business Impact Assessment
» Security Certification

» EY Accessibility Compliance
» Business Continuity Mgmt.

BIL Webpage —

. sensitive
BIL API interface — B

Blockchain
(Polygon)

BIL Validator tool —

P
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BIL | Ideen fir die weitere Anwendung der Blockchain

Smart

Fingerprint K olglie]
g p/ Prooy |dentity
Dokumenten- Gezielte Freigabe Elektronische
integritat von vertraulichen Unterschrift &
Informationen Identifizierung
Folie 16 Blockchain Initiative Logistics

Contracts

Automatische
Zahlungsfreigaben

P
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Was ist ein Fingerabdruck?

SAMPLE INPUT (eCMR Data)

Transform SHA 256

SAMPLE OUTPUT (Fingerprint)

E—
0= MAYR-MAYR-WWTIPZPTOW
Loading Number: TEST-1111-ECMA
2. Consignes’ Emplanger EETH L
3. Place of delivery/ Auslieferorn des Guies
18. Carrier Instructions’ Bemerkungen des Frachtiihrers
4. Piace and date of goods takover/ Ort und il
Tag der Obarnahme des Gules
Vehicle type ce Max. weight (ko)
Fahrzeugtyn Ki i Max. Gewicht (kg)
‘ M5
5. Attachments! Baigefigte Dokumente
6. Marks and Nos. 7. Packs count B Method of packing 9. Goods description 10 Statistic number 11, Brutto weight (ka) 12 Volume (m®)
Kennpsichen & Nr. Anzabl Pakete A ded Verpackung  Bezeichiung des Qubes Statistiknr, Bruttogew. (kg) Wolamen (m")
1 1 EL-PAL peher
13, Sender instructions/ Anweisungen des
Abssndars
es113
19, Special agreements’ Besonders
Versinbarungan
es119
22. Signature sender’ Unterschrif 24. Finalization by congignes’
Absender Umterschrift Emplinger
t Inader
4:01 UTC 1 08.2023 14:04 : h X 2023 14:08 UTC
—

Blockchain Initiative Logistics

A 4

c77aaas5715feffc319c82a4c1542af
3b39d1b697361b0d92c398aab971
22593

A

Write on Blockchain

GO 98aab97122593b) Ge

Block: #

Data:

- Fingerprint
(c77aaa5715feffc319c82a4cl
542af3b39d1b697361b0d92c3

\4

Prev.Hash: XXXX

Hash: XXXX

Polygon Blockchain

P
Blockchain. EY

Initiative. Logistik. werkingwera "



Vielen Dank fur lhre Aufmerksamkeit

.
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