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Mythos 01 | Blockchains sind unreguliert und
werden nur von Kriminiellen verwendet

Regulierungsbehdérden fangen an, Blockchains zu regulieren, insbesondere im Finanzsektor. Lander wie die USA, die EU und andere
haben bereits Gesetze und Vorschriften erlassen oder sind dabei, dies zu tun, um die Verwendung von Blockchain und Kryptowahrungen

sicherer und transparenter zu machen. L
Realitat:

Fiktion:

® ESM A Markets in Crypto-Assets
Regulation (MiCA)

European Securities and Markets Authority

European Council TranSfer Of FundS
__ "« | Council of the European Union Regulation (TFR)

DLT pilot regime

OTHERS
(investopedia.com)
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https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.consilium.europa.eu/en/press/press-releases/2022/06/29/anti-money-laundering-provisional-agreement-reached-on-transparency-of-crypto-asset-transfers/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0594
https://www.investopedia.com/cryptocurrency-regulations-around-the-world-5202122
https://www.investopedia.com/cryptocurrency-regulations-around-the-world-5202122

Mythos 02 | Blockchain und Bitcoin sind dasselbe

Flick Gocke
Schaumburg

Blockchain und Bitcoin sind nicht dasselbe. Bitcoin ist eine Kryptowahrung, die auf der Blockchain-Technologie basiert. Blockchain ist
die zugrundeliegende Technologie, die es ermoglicht, verteilte und sichere Transaktionsverzeichnisse zu fihren. Bitcoin ist nur eine

von vielen Anwendungen der Blockchain.

Banking

Decentralized
Computing

Krypto-
wahrungen

Smart Contracts

dApps

Storage

Edge

Logistik &

Supply
Chain

Health-
care
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Mythos 03 | “Krypto ist nur ein Hype”? Wir fragen einen ,Experten”

Blockchain hat real-world Anwendungen,
die weit Uber den Hype hinausgehen.

ChatGPT Plugins + B @ ~
‘§ You
Welche Anwendungsfille fir Blockchain Technologie gibt es?
S e wi rd In ve rsch | ed enen B ranc h en wie Ordne sie nach den Wirtschaftssektoren und flige auch Branchen ein : Als Wirtschaftssektoren
werden in der Wirtschaftswissenschaft zumeist die Urproduktion (sogenannter primarer Sektor),
S u p p Iy_C h a | n- M an age me nt’ die Industrie und das Gewerbe (sogenannter sekundarer Sektor) und die Dienstleistungen

(sogenannter tertidrer Sektor) bezeichnet.

Gesundheitswesen und im Finanzsektor
erfolgreich eingesetzt und hat das

Erzeuge eine Tabelle mit Anwendungsfallen nach Branchen

Potenzial, viele bestehende Systeme zu S , . : , ,
Natdrlich, ich kann eine Tabelle erstellen, die die Anwendungsfalle der Blockchain-Technologie
reVOI utlo n |e ren. nach Branchen aufschliisselt. Hier ist eine bersichtliche Darstellung:

Wirtschaftssektor Branche @™ = Blockchain-Anwendungsfille

Landwirtschaft - Lebensmittelverfolgung<br>-

Lieferkettenmanagement

B Energie - Energiehandel<br>- Smart Grids
Primirer Sektor
Sekundarer Sektor
Automobilindustrie Fertigung - Produktionsverfolgung<br>- Qualitatssicherung

Blockchain

Anwendungsflle

Automobilindustrie - Fahrzeugwartungshistorie<br>- Ersatzteilauthentizitat
Finanzdienstleistungen - Kryptowahrungen<br>- Smart Contracts

Gesundheitswesen - Patientendatenmanagement<br>-

Arzneimittelrackverfolgung

Bildung - Zertifizierungsmanagement<br>- Urheberrechtsschutz

Regierung - Wahlerregistrierung<br

Demystifying Blockchain 27.11.2023 4
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Mythos 04 | Blockchain ist nur fiir Kryptowahrungen geeignet

Kryptowahrungen sind ein bekannter Anwendungsfall, aber Blockchain-Technologien werden ebenfalls in Bereichen wie Supply
Chain Management, Identitatsverwaltung, E-Voting und vielen weiteren genutzt.

Anwendungsfalle, wo Transparenz, Unveranderbarkeit und Dezentralisierung von hoherer Bedeutung sind, bietet Blockchain Vorteile
gegeniber anderen Technologien. In diesen Bereichen kann die Blockchain-Technologie Losungen anbieten, die durch herkommliche
Systeme nicht in gleicher Weise erzielt werden kdnnen. Beispiele (mit Links):

Supply Chain Metaverse / Climate Action | Retail, Cloud

Spacial Web Payment, Computing &
Edge Services

. 'ROLLING Qp D=NT
(':orlglntrcul THUND3RZ M Decentraland THETA

ANDBOY CIEMENS S .
V vecr.aln @ GALA z ZILLIQA Viele weitere nghtnlng Network

(bald)

O The Render Network:-

Demystifying Blockchain 27.11.2023


https://origintrail.io/solutions/overview
https://www.vechain.org/
https://blog.zilliqa.com/zilliqa-group-relaunches-metaverse-venture-as-metaminds-following-business-restructure/
https://gala.com/
https://blog.zilliqa.com/how-roll1ng-thund3rz-will-boost-zilliqas-growth-with-a-fresh-take-on-gaming/
https://www.sandbox.game/en/
https://www.coindesk.com/business/2023/05/10/ey-launches-ethereum-based-carbon-emission-tracking-platform/
https://shopping.io/
https://docs.thetatoken.org/docs/what-is-theta-network
https://rendernetwork.com/#about
https://www.dentwireless.com/
https://climateactiondata.org/the-role-of-blockchain-technology-and-robust-digital-infrastructure-in-shaping-the-future-of-carbon-markets/
https://climateactiondata.org/the-role-of-blockchain-technology-and-robust-digital-infrastructure-in-shaping-the-future-of-carbon-markets/
https://www.helium.com/
https://press.siemens.com/global/de/pressemitteilung/siemens-entwickelt-oekosystembasierten-ansatz-fuer-den-austausch-von
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Mythos 05 | Auf Blockchains ist man anonym

In 6ffentlichen Blockchain-Netzwerken sind alle Transaktionen 6ffentlich einsehbar und konnten theoretisch zurtickverfolgt werden.
Dadurch ist Transparenz gewahrleistet, allerdings kann die Identitat der Teilnehmer bis zu einem gewissen Grad durch die
Transaktionshistorie enthllt werden, falls genligend Analyse-Aufwand betrieben wird.

Private Blockchains konnten weitere DatenschutzmalBnahmen bieten, aber sie sind oft transparent fiir die teilnehmenden Parteien.

Neue Technologien und Protokolle, wie z.B. zK-Proofs, erhéhen den Datenschutz auf Blockchain-Netzwerken, ermoglichen aber auch
die Verifizierung von Transaktionen ohne Offenlegung sensibler Informationen.

Merke: Auch wenn Blockchain-Netzwerke ein hohes Mal3 an Pseudonymitat bieten kdnnen, sind sie nicht zwangslaufig anonym

Demystifying Blockchain 24.11.2023 6
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Mythos 06 | Blockchains sind dezentrale Datenbanken 1/2

Die Dezentralisierung ist ein Merkmal vieler, aber nicht aller Blockchain-Systeme. Es gibt auch zentralisierte oder semi-dezentral-
Blockchain-Modelle, die besonders in Einsatzszenarien in denen hohe Geschwindigkeit und Effizienz wichtiger sind als vollstandige
Dezentralisierung.

Core Differences Between

Blockchain and Distributed Database

BLOCKCHAIN DISTRIBUTED DATABASES

Blockchain + Decentralization
Dezentrale DB o Graph-DB

Kosten oder
Lieferketten-
komplexitat

Fully Decentralized May Have Central Control Points
Transparency
Shared Transparency Controlled Access
Specific Use Cases

Zentrale DB @
Trust and Transparency Managing Large Data Volumes

Datenauthentizitat, Sicherheit ﬁ FINANCE
Quelle: Finance Strategists

Demystifying Blockchain 24.11.2023 8


https://www.financestrategists.com/wealth-management/blockchain/blockchain-vs-distributed-database/
https://www.financestrategists.com/wealth-management/blockchain/blockchain-vs-distributed-database/
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Mythos 07 | Alle Blockchains sind dezentralisiert 2 /2

Die Dezentralisierung ist ein Merkmal vieler, aber nicht aller Blockchain-Systeme. Es gibt auch zentralisierte oder semi-dezentrale-
blockchain-Modelle, die besonders in Einsatzszenarien in denen hohe Geschwindigkeit und Effizienz wichtiger sind als vollstandige
Dezentralisierung. Dennoch: Nicht alle Blockchains sind dezentralisiert — viele Verlassen sich noch immer auf zentrale Cloud-
Infrastrukturen von Anbietern wie AWS, Google Cloud und Hetzner.

Active Stake Hosting Distribution Active Validator Node Hosting Distribution

Solana is the least reliant on a single hosting provider, requiring the failure of three providers to reach over 33% of stake. Of the networks analyzed, most validator nodes are hosted on a handful of prominent centralized server solutions.

Avalanche Cardano NEAR Solana Aptos

1,190 Validators 2,589 Validators 210 Validators 1,867 Validators 108 Validators

AWS OVH Cloud @ Hetzner @@ Google Cloud Contabo (@@ Digital Ocean [ Choopa @ Allnodes AWS OVH Cloud Hetzner @ Google Cloud Contabo @@ Digital Ocean [ Choopa

@ Cherry Servers @ Equinix B Webnx Terraswitch Other Providers Self-Hosted @ Allnodes @ Webnx @ Lumen ) Terraswitch Other Providers Self-Hosted

Source: E C W Sa adilla Data as of st, NEAR AP, Solan: I, Aptos adilla Data as of
MESSARI P il oo solinans th : MESSARI

Note: “O 9 " ) May 26, 2023 clldes hosting solutions the May 26, 2023
nety K

Quelle: messari.io/report/evaluating-validator-decentralization-geographic-and-infrastructure-distribution-in-proof-of-stake-networks

Demystifying Blockchain 24.11.2023 9


https://cdn.sanity.io/images/2bt0j8lu/production/df18757e70f8b0bb5989de0604a651fd3cb2c26b-1600x900.png?w=1024&fit=max&auto=format&dpr=3
https://cdn.sanity.io/images/2bt0j8lu/production/da88045528b532d28a480a98c0d7889d887eb891-1600x900.png?w=1024&fit=max&auto=format&dpr=3
https://messari.io/report/evaluating-validator-decentralization-geographic-and-infrastructure-distribution-in-proof-of-stake-networks
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Mythos 08 | Alle Blockchains sind offentlich einsehbar

Nicht alle Blockchains sind 6ffentlich. Es gibt 6ffentliche, private und konsortiale Blockchains. Offentliche Blockchains sind fiir jeden
zuganglich, wahrend private und konsortiale Blockchains beschrankten Zugang haben und in der Regel von Unternehmen fiir interne
Prozesse verwendet werden.

BHLOCKDATA TOP 10 TECHNOLOGIES USED BY THE TOP 100 INSTITUTIONS E
Sowohl Public als auch Private
. 26
Blockchains werden von
B Microsoft
Konzernen genutzt. Je nach Aphabet private
Anwendungsfall kann beides o aal 18
sinnvoll sein. & rovora | [ shopity
CCH & P PayPal b | H
Honeywell S
"‘Z;T:ﬁ,‘,?;’! Eny I:IAY pu Ic
ORACLE :
Fir steuerllchei . oo | (55 .
unternehmensibergreifende Wk - mixed
. amazon SAMSUNG accenture
Zwecke empfleh|t das IDSt moderna | || Alphabet | | *FMorgan 8
= H H BHP& U, NOVARTIS B Microsoft CCS &
grundsat.zllch private visa @ | | amazon 112 M oeortone
Blockchainlésungen. g{Tlf—z fvicoo | |57 &5 | S 3 3
= = visa R t "

AAAAAAAAAAAAA 7
& 2 2
€ MERCK U Hiod Mk Grou TOYOTA ‘Sfley BlackRock
Nestle ;\:§ égﬁ @shell geliance — qw - ' PayPal Ex¢onMobil
abbvie €9 MErck | | 27 Citl]| coovie " CItI | &2 vicrosoft

K imeme & @aiorum B weateager | X AXON! bitcoin  (O)2o  £)antchan @ MultiChain

BLOCKDATA IS A CB INSIGHTS COMPANY WWW.BLOCKDATA.TECH | INFO@BLOCKDATA.TECH
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Mythos 09 | Blockchains verbrauchen unglaublich viel Strom
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Besonders Proof-of-Work-Blockchain-Netzwerke kdnnen sehr energieintensiv sein. Es gibt allerdings alternative
Konsensmechanismen, wie Proof-of-Stake, die wesentlich energieeffizienter sind und zur Reduktion des Energiebedarfs beitragen
konnen. Proof-of-Authority und Proof-of-Stake verbrauchen um GréRRenordnungen weniger Strom als PoW.

Bereits in 2021 hatte ein versuchter 51%-Angriff
zwischen 8 GW und 16 GW Rechenleistung
bendtigt (fast 3x das groRte Atomkraftwerk
Europas ,, Saporischschja“ in der Ukraine)

Im November 2022 (40 Cent je kWh) hatte der
Betrieb des gesamten Bitcoin Netzwerks in
Deutschland je Sekunde 1,5Mio Euro gekostet —
etwa 133 Mio Euro pro Tag (Quelle). Das
beinhaltet nicht die Kosten fiir Hardware und
Immobilien.

Ein Angriff auf Bitcoin ist technisch kaum moglich
und mit enormem finanziellen Aufwand
verbunden.

>>It‘s not a bug, it’s a featurel<<

Demystifying Blockchain

300
250
200
150
100

50

Estimated Annual Energy Consumption (TWh/yr)
Source: Galaxy Digital

Card networks
ATMs

Bank branches

Top 100 bank
data centers

Banking system Gold Bitcoin

Galaxy Digital > Deutscher Bundestag, WD 5 - 3000 - 043/22
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https://www.bundestag.de/resource/blob/894044/1e5bfad6ca73dee5558a9eae40a4a711/WD-5-043-22-pdf-data.pdf
https://docsend.com/view/adwmdeeyfvqwecj2
https://blockchainwelt.de/hashrate-bitcoin-mining/
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Mythos 10 | Blockchain ist unveranderlich und unangreifbar

Obwohl die Blockchain-Technologie sicherer als viele traditionelle Systeme ist, ist sie nicht vollstandig unhackbar. Es gibt
Moglichkeiten, eine Blockchain zu kompromittieren, aber die Anforderungen dafiir sind extrem hoch (teuer) und in der Regel nicht
praktikabel.

Um eine Blockchain zu hacken, muss man entweder den Konsensmechanismus verwenden bzw. Gberwinden (>51% Angriff) oder
man muss Fehler in der Programmierung der Blockchain oder eines Smart Contracts finden und ausnutzen.

PR DRDD X
|
DR R @@

Demystifying Blockchain 24.11.2023 12

Merke: Keine Technologie ist unhackbar!



Mythos 11 | Auf Blockchains konnen Daten geschwarzt werden
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In einer Blockchain ist es nicht moglich, einmal eingetragene Daten zu |6schen oder zu schwarzen.

Sollte eine Korrektur notwendig sein, muss eine neue Transaktion durchgefiihrt werden, welche die Korrektur beinhaltet; die
urspriingliche Transaktion bleibt jedoch sichtbar. Die alte Transaktion wird dabei nicht als ungiltig/korrigiert markiert.

e Txn alb2c3d4e5f6

Daten {
ERP-Verweis: RE-123456-Q1-22,
Dokument-Typ : Rechnung,
Dokument-Datum: 22.01.2023,
Betrag: 1000 €
}

Referenz: null

Txn-Datum 22.01.2023

Txn-Versender: sender.eth

Txn-Empfanger: recipient.eth

Demystifying Blockchain

Block 995877

Block 995878

Block 1995879

Block 1995880

24.11.2023

* Txn g7h8i9j0k112m3

Daten {
ERP-Verweis: RE-123456-Q1-22,
Dokument-Typ: Rechnung (Update),
Dokument-Datum: 22.01.2023,
Betrag: 1.190 €
}

Referenz: alb2c3d4e5f6

Txn-Datum: 23.01.2023

Txn-Versender: sender.eth

Txn-Empfanger: recipient.eth

13
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Mythos 12 | Blockchain garantiert Korrektheit von Daten

Die Blockchain speichert Informationen in einer dezentralisierten Form, aber das garantiert nicht die Wahrheit dieser Informationen.
Grundsatz: Garbage in = garbage out

Ablauf der Datenspeicherung:

Transaktionserstellung

Transaktionsvalidierung (Authentifizierung der Signatur und Prifung des Saldo vor der ,Buchung” der Transaktion)
Transaktionspool (beinhaltet alle validierten Txn)

Blockerstellung (beinhaltet die jeweils dltesten, validierten Txn)

Blockvalidierung (

Hinzufligen zur Blockchain

Aktualisierung der Ledger

0 N O U B W DN PE

Transaktionsabschluss

Merke: Daten kdnnen nur dann als wahr betrachtet werden, wenn sie aus einer vertrauenswirdigen Quelle stammen und

entsprechend verifiziert wurden.
Demystifying Blockchain 24.11.2023 14
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Mythos 13 | Smart Contracts sind immer intelligent und zuverlassig

Der Begriff "Smart Contract" kann irrefihrend sein. Smart Contracts sind selbstausfihrende Programme, aber sie sind nur so
"intelligent" oder "zuverlassig", wie sie programmiert wurden. Fehler im Code kdnnen zu unerwarteten Ergebnissen oder
Sicherheitsllicken fihren.

Blockchain
Performance Based Smart Contract
Roles [ Funds ] Contract Logic Data
Register through
create check 7 Front-End Qracle
Smart Contract > Paisilsilani > Sensor IDs / Back-End <
Manager & Roles Addresses
f check Fetch through
oo Back-End Oracle
Building Owner/ | pay chack p
T ines Performance Terms »| Performance Data
¥ initiate
fund trigger
User »  Escrow Account PRLE Payout Logic
Cryptocurmency / Smart Contract
Addresses Tokens Fanctioas Smart Contract Storage

© Jens Hunhevicz

Demystifying Blockchain 24.11.2023 15


https://www.researchgate.net/profile/Jens-Hunhevicz?_tp=eyJjb250ZXh0Ijp7ImZpcnN0UGFnZSI6Il9kaXJlY3QiLCJwYWdlIjoiX2RpcmVjdCJ9fQ

Flick Gocke
Mythos 14 | Blockchains sind Datenbanken, in die ich alle ERP- Schaumourg

Daten schreiben kann.
Grundsatzlich korrekt. Zwar teilen sich Blockchains einige Eigenschaften mit Datenbanken, wie die Speicherung von Daten, aber sie
sind aufgrund ihrer Struktur und Zweckbestimmung nicht fir jede Art von Daten oder Transaktionsvolumen geeignet. Fur die

Abwicklung kleiner und haufiger Transaktionen eignen sich traditionelle Datenbanken oft besser. Blockchains sind eine Art
Transaktionsbuch, das Transaktionen lGber eine Vielzahl von Computern redundant aufzeichnet.

Blockchain ist im Vergleich zu herkommlichen Datenbanken ineffizient fiir die Massendatenspeicherung. Sie ist besser geeignet fir
Anwendungen, bei denen Sicherheit und Transparenz von hochster Bedeutung sind, wie z.B. im Finanzsektor oder in der Lieferkette.

Ethereum Transaktionskosten vom 13.11.2023 Last Refreshed: Mon, 13 Nov 2023 16:33:16 UTC

Featured Actions

Action Low Average High
Average @ Swap $112.83 $113.59 $118.85
95 gwei @ NFT Sale $190.69 $191.96 $200.86
Base: 94 | Priority: 1 ® Bridging $36.29 $36.53 $38.22
$6.65| ~ 3 mins: 0 secs 3 Borrowing $95.72 $96.36 $100.83

Demystifying Blockchain 24.11.2023 16
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Blockchain Mythen zusammengefasst

Blockchain ist eine leistungsstarke Technologie mit vielen potenziellen Anwendungen, aber es ist wichtig zu verstehen, was sie ist
und was nicht.

* Blockchain und Bitcoin sind nicht dasselbe; Bitcoin ist eine Kryptowahrung, die auf der Blockchain-Technologie basiert.
* Nicht alle Blockchains sind 6ffentlich; es gibt auch private oder konsortiale Blockchains.

* Nicht jede Blockchain ist dezentralisiert. Es gibt Blockchains, bei denen zentrale Akteure maf3gebliche Entscheidungen ohne
Zustimmung aller Netzwerkteilnehmer treffen konnen.

* Die Erstellung und Wartung einer Blockchain ist nicht kostenlos; es fallen Strom- und Hardwarekosten an.

* Der Stromverbrauch ist hauptsachlich ein Kritikpunkt bei Proof-of-Work-Blockchains wie Bitcoin, aber es gibt auch
umweltfreundlichere Alternativen wie Proof-of-Stake (PoS) oder Proof-of-Authority (PoA).

 Wahrend die Blockchain-Technologie sicherer als traditionelle Systeme sein kann, ist sie nicht vollstandig unhackbar.
* Die Blockchain speichert Informationen, aber die Wahrheit dieser Informationen muss verifiziert werden.

* Blockchain ist ineffizient als eine reine Datenbank fir Massendatenspeicherung, sie ist besser geeignet fur sicherheitskritische
Anwendungen, bei denen die Authentizitdt von Informationen oder Berechtigungen im Vordergrund steht.

* Blockchain hat real-world Anwendungen, insbesondere in Bereichen wie Supply-Chain-Management und Gesundheitswesen.

* Blockchains werden fast ausschlieBlich fiir legale Transaktionen verwendet und dienen z.B. Geldwaschezwecken seltener als
Bargeld und dhnliche, physisch austauschbare Werte. Auf der Blockchain ist man nicht anonym, sondern pseudonym.

Demystifying Blockchain 24.11.2023 17
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Vielen Dank!

Dirk Schuster
FGS Digital GmbH | Tax Technology & Innovation

Senior Associate

dirk.schuster@fgs.de
Tel: +49 30 210020-258
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