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Regulierungsbehörden fangen an, Blockchains zu regulieren, insbesondere im Finanzsektor. Länder wie die USA, die EU und andere 
haben bereits Gesetze und Vorschriften erlassen oder sind dabei, dies zu tun, um die Verwendung von Blockchain und Kryptowährungen 
sicherer und transparenter zu machen.

Markets in Crypto-Assets 
Regulation (MiCA)

Transfer of Funds 
Regulation (TFR)

DLT pilot regime

OTHERS 
(investopedia.com)

Fiktion:
Realität:
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Mythos 01 | Blockchains sind unreguliert und 
werden nur von Kriminiellen verwendet

https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.consilium.europa.eu/en/press/press-releases/2022/06/29/anti-money-laundering-provisional-agreement-reached-on-transparency-of-crypto-asset-transfers/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0594
https://www.investopedia.com/cryptocurrency-regulations-around-the-world-5202122
https://www.investopedia.com/cryptocurrency-regulations-around-the-world-5202122


Mythos 02 | Blockchain und Bitcoin sind dasselbe

Blockchain und Bitcoin sind nicht dasselbe. Bitcoin ist eine Kryptowährung, die auf der Blockchain-Technologie basiert. Blockchain ist 
die zugrundeliegende Technologie, die es ermöglicht, verteilte und sichere Transaktionsverzeichnisse zu führen. Bitcoin ist nur eine 
von vielen Anwendungen der Blockchain.
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Mythos 03 | “Krypto ist nur ein Hype”? Wir fragen einen „Experten“

Blockchain hat real-world Anwendungen, 

die weit über den Hype hinausgehen.

Sie wird in verschiedenen Branchen wie 

Supply-Chain-Management, 

Gesundheitswesen und im Finanzsektor 

erfolgreich eingesetzt und hat das 

Potenzial, viele bestehende Systeme zu 

revolutionieren.
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Mythos 04 | Blockchain ist nur für Kryptowährungen geeignet

Kryptowährungen sind ein bekannter Anwendungsfall, aber Blockchain-Technologien werden ebenfalls in Bereichen wie Supply 
Chain Management, Identitätsverwaltung, E-Voting und vielen weiteren genutzt.

Anwendungsfälle, wo Transparenz, Unveränderbarkeit und Dezentralisierung von höherer Bedeutung sind, bietet Blockchain Vorteile 
gegenüber anderen Technologien. In diesen Bereichen kann die Blockchain-Technologie Lösungen anbieten, die durch herkömmliche 
Systeme nicht in gleicher Weise erzielt werden können. Beispiele (mit Links):
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Supply Chain Gaming Metaverse / 
Spacial Web

Climate Action Retail, 
Payment, 
Comms

Cloud 
Computing & 
Edge Services

Viele weitere
(bald)

https://origintrail.io/solutions/overview
https://www.vechain.org/
https://blog.zilliqa.com/zilliqa-group-relaunches-metaverse-venture-as-metaminds-following-business-restructure/
https://gala.com/
https://blog.zilliqa.com/how-roll1ng-thund3rz-will-boost-zilliqas-growth-with-a-fresh-take-on-gaming/
https://www.sandbox.game/en/
https://www.coindesk.com/business/2023/05/10/ey-launches-ethereum-based-carbon-emission-tracking-platform/
https://shopping.io/
https://docs.thetatoken.org/docs/what-is-theta-network
https://rendernetwork.com/#about
https://www.dentwireless.com/
https://climateactiondata.org/the-role-of-blockchain-technology-and-robust-digital-infrastructure-in-shaping-the-future-of-carbon-markets/
https://climateactiondata.org/the-role-of-blockchain-technology-and-robust-digital-infrastructure-in-shaping-the-future-of-carbon-markets/
https://www.helium.com/
https://press.siemens.com/global/de/pressemitteilung/siemens-entwickelt-oekosystembasierten-ansatz-fuer-den-austausch-von


Mythos 05 | Auf Blockchains ist man anonym

In öffentlichen Blockchain-Netzwerken sind alle Transaktionen öffentlich einsehbar und könnten theoretisch zurückverfolgt werden. 
Dadurch ist Transparenz gewährleistet, allerdings kann die Identität der Teilnehmer bis zu einem gewissen Grad durch die 
Transaktionshistorie enthüllt werden, falls genügend Analyse-Aufwand betrieben wird.
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Private Blockchains könnten weitere Datenschutzmaßnahmen bieten, aber sie sind oft transparent für die teilnehmenden Parteien.

Merke: Auch wenn Blockchain-Netzwerke ein hohes Maß an Pseudonymität bieten können, sind sie nicht zwangsläufig anonym

Neue Technologien und Protokolle, wie z.B. zK-Proofs, erhöhen den Datenschutz auf Blockchain-Netzwerken, ermöglichen aber auch 
die Verifizierung von Transaktionen ohne Offenlegung sensibler Informationen.

I‘M LEGIT

?

1 sec

…
!



Mythos 06 | Blockchains sind dezentrale Datenbanken 1/2

Die Dezentralisierung ist ein Merkmal vieler, aber nicht aller Blockchain-Systeme. Es gibt auch zentralisierte oder semi-dezentral-
Blockchain-Modelle, die besonders in Einsatzszenarien in denen hohe Geschwindigkeit und Effizienz wichtiger sind als vollständige 
Dezentralisierung. 

Quelle: Finance Strategists
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Zentrale DB ●

Homogene ERP-Landschaft

Heterogene ERP-
Landschaft

Blockchain + 
Graph-DB

https://www.financestrategists.com/wealth-management/blockchain/blockchain-vs-distributed-database/
https://www.financestrategists.com/wealth-management/blockchain/blockchain-vs-distributed-database/


Mythos 07 | Alle Blockchains sind dezentralisiert 2/2

Die Dezentralisierung ist ein Merkmal vieler, aber nicht aller Blockchain-Systeme. Es gibt auch zentralisierte oder semi-dezentrale-
blockchain-Modelle, die besonders in Einsatzszenarien in denen hohe Geschwindigkeit und Effizienz wichtiger sind als vollständige 
Dezentralisierung. Dennoch: Nicht alle Blockchains sind dezentralisiert – viele Verlassen sich noch immer auf zentrale Cloud-
Infrastrukturen von Anbietern wie AWS, Google Cloud und Hetzner.
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Quelle: messari.io/report/evaluating-validator-decentralization-geographic-and-infrastructure-distribution-in-proof-of-stake-networks

https://cdn.sanity.io/images/2bt0j8lu/production/df18757e70f8b0bb5989de0604a651fd3cb2c26b-1600x900.png?w=1024&fit=max&auto=format&dpr=3
https://cdn.sanity.io/images/2bt0j8lu/production/da88045528b532d28a480a98c0d7889d887eb891-1600x900.png?w=1024&fit=max&auto=format&dpr=3
https://messari.io/report/evaluating-validator-decentralization-geographic-and-infrastructure-distribution-in-proof-of-stake-networks


Mythos 08 | Alle Blockchains sind öffentlich einsehbar

Nicht alle Blockchains sind öffentlich. Es gibt öffentliche, private und konsortiale Blockchains. Öffentliche Blockchains sind für jeden 
zugänglich, während private und konsortiale Blockchains beschränkten Zugang haben und in der Regel von Unternehmen für interne 
Prozesse verwendet werden.

public

private

mixed
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Sowohl Public als auch Private 
Blockchains werden von 
Konzernen genutzt. Je nach 
Anwendungsfall kann beides 
sinnvoll sein.

Für steuerliche, 
unternehmensübergreifende  
Zwecke empfiehlt das IDSt
grundsätzlich private 
Blockchainlösungen.



Mythos 09 | Blockchains verbrauchen unglaublich viel Strom

Besonders Proof-of-Work-Blockchain-Netzwerke können sehr energieintensiv sein. Es gibt allerdings alternative 

Konsensmechanismen, wie Proof-of-Stake, die wesentlich energieeffizienter sind und zur Reduktion des Energiebedarfs beitragen 

können. Proof-of-Authority und Proof-of-Stake verbrauchen um Größenordnungen weniger Strom als PoW.

Deutscher Bundestag, WD 5 - 3000 - 043/22Galaxy Digital >

Bereits in 2021 hätte ein versuchter 51%-Angriff 

zwischen 8 GW und 16 GW Rechenleistung 

benötigt (fast 3x das größte Atomkraftwerk 

Europas „ Saporischschja“ in der Ukraine)

Im November 2022 (40 Cent je kWh) hätte der 

Betrieb des gesamten Bitcoin Netzwerks in 

Deutschland je Sekunde 1,5Mio Euro gekostet –

etwa 133 Mio Euro pro Tag (Quelle). Das 

beinhaltet nicht die Kosten für Hardware und 

Immobilien.

Ein Angriff auf Bitcoin ist technisch kaum möglich 

und mit enormem finanziellen Aufwand 

verbunden.

>>It‘s not a bug, it‘s a feature!<<
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https://www.bundestag.de/resource/blob/894044/1e5bfad6ca73dee5558a9eae40a4a711/WD-5-043-22-pdf-data.pdf
https://docsend.com/view/adwmdeeyfvqwecj2
https://blockchainwelt.de/hashrate-bitcoin-mining/


Mythos 10 | Blockchain ist unveränderlich und unangreifbar

Obwohl die Blockchain-Technologie sicherer als viele traditionelle Systeme ist, ist sie nicht vollständig unhackbar. Es gibt 
Möglichkeiten, eine Blockchain zu kompromittieren, aber die Anforderungen dafür sind extrem hoch (teuer) und in der Regel nicht 
praktikabel.

Um eine Blockchain zu hacken, muss man entweder den Konsensmechanismus verwenden bzw. überwinden (>51% Angriff) oder 
man muss Fehler in der Programmierung der Blockchain oder eines Smart Contracts finden und ausnutzen.

Merke: Keine Technologie ist unhackbar!
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Mythos 11 | Auf Blockchains können Daten geschwärzt werden

In einer Blockchain ist es nicht möglich, einmal eingetragene Daten zu löschen oder zu schwärzen.

Sollte eine Korrektur notwendig sein, muss eine neue Transaktion durchgeführt werden, welche die Korrektur beinhaltet; die 
ursprüngliche Transaktion bleibt jedoch sichtbar. Die alte Transaktion wird dabei nicht als ungültig/korrigiert markiert.
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Daten {

ERP-Verweis: RE-123456-Q1-22,

Dokument-Typ : Rechnung,

Dokument-Datum: 22.01.2023,

Betrag: 1000 €

}

Referenz: null

Txn-Datum 22.01.2023

Txn-Versender: sender.eth

Txn-Empfänger: recipient.eth

• Txn a1b2c3d4e5f6

Daten {

ERP-Verweis: RE-123456-Q1-22,

Dokument-Typ: Rechnung (Update),

Dokument-Datum: 22.01.2023,

Betrag: 1.190 €

}

Referenz: a1b2c3d4e5f6

Txn-Datum: 23.01.2023

Txn-Versender: sender.eth

Txn-Empfänger: recipient.eth

• Txn g7h8i9j0k1l2m3

Block 995877

Block 995878

Block 1995879

Block 1995880



Mythos 12 | Blockchain garantiert Korrektheit von Daten

Die Blockchain speichert Informationen in einer dezentralisierten Form, aber das garantiert nicht die Wahrheit dieser Informationen. 

Grundsatz: Garbage in = garbage out

Ablauf der Datenspeicherung:

1. Transaktionserstellung

2. Transaktionsvalidierung (Authentifizierung der Signatur und Prüfung des Saldo vor der „Buchung“ der Transaktion)

3. Transaktionspool (beinhaltet alle validierten Txn)

4. Blockerstellung (beinhaltet die jeweils ältesten, validierten Txn)

5. Blockvalidierung (

6. Hinzufügen zur Blockchain

7. Aktualisierung der Ledger

8. Transaktionsabschluss

Merke: Daten können nur dann als wahr betrachtet werden, wenn sie aus einer vertrauenswürdigen Quelle stammen und 
entsprechend verifiziert wurden.
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Mythos 13 | Smart Contracts sind immer intelligent und zuverlässig

Der Begriff "Smart Contract" kann irreführend sein. Smart Contracts sind selbstausführende Programme, aber sie sind nur so 
"intelligent" oder "zuverlässig", wie sie programmiert wurden. Fehler im Code können zu unerwarteten Ergebnissen oder 
Sicherheitslücken führen.
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© Jens Hunhevicz

https://www.researchgate.net/profile/Jens-Hunhevicz?_tp=eyJjb250ZXh0Ijp7ImZpcnN0UGFnZSI6Il9kaXJlY3QiLCJwYWdlIjoiX2RpcmVjdCJ9fQ


Mythos 14 | Blockchains sind Datenbanken, in die ich alle ERP-
Daten schreiben kann.

Grundsätzlich korrekt. Zwar teilen sich Blockchains einige Eigenschaften mit Datenbanken, wie die Speicherung von Daten, aber sie 
sind aufgrund ihrer Struktur und Zweckbestimmung nicht für jede Art von Daten oder Transaktionsvolumen geeignet. Für die 
Abwicklung kleiner und häufiger Transaktionen eignen sich traditionelle Datenbanken oft besser. Blockchains sind eine Art 
Transaktionsbuch, das Transaktionen über eine Vielzahl von Computern redundant aufzeichnet.

Blockchain ist im Vergleich zu herkömmlichen Datenbanken ineffizient für die Massendatenspeicherung. Sie ist besser geeignet für
Anwendungen, bei denen Sicherheit und Transparenz von höchster Bedeutung sind, wie z.B. im Finanzsektor oder in der Lieferkette.

Ethereum Transaktionskosten vom 13.11.2023
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Blockchain Mythen zusammengefasst

Blockchain ist eine leistungsstarke Technologie mit vielen potenziellen Anwendungen, aber es ist wichtig zu verstehen, was sie ist 
und was nicht.

• Blockchain und Bitcoin sind nicht dasselbe; Bitcoin ist eine Kryptowährung, die auf der Blockchain-Technologie basiert.

• Nicht alle Blockchains sind öffentlich; es gibt auch private oder konsortiale Blockchains.

• Nicht jede Blockchain ist dezentralisiert. Es gibt Blockchains, bei denen zentrale Akteure maßgebliche Entscheidungen ohne 
Zustimmung aller Netzwerkteilnehmer treffen können.

• Die Erstellung und Wartung einer Blockchain ist nicht kostenlos; es fallen Strom- und Hardwarekosten an.

• Der Stromverbrauch ist hauptsächlich ein Kritikpunkt bei Proof-of-Work-Blockchains wie Bitcoin, aber es gibt auch 
umweltfreundlichere Alternativen wie Proof-of-Stake (PoS) oder Proof-of-Authority (PoA).

• Während die Blockchain-Technologie sicherer als traditionelle Systeme sein kann, ist sie nicht vollständig unhackbar.

• Die Blockchain speichert Informationen, aber die Wahrheit dieser Informationen muss verifiziert werden.

• Blockchain ist ineffizient als eine reine Datenbank für Massendatenspeicherung, sie ist besser geeignet für sicherheitskritische
Anwendungen, bei denen die Authentizität von Informationen oder Berechtigungen im Vordergrund steht.

• Blockchain hat real-world Anwendungen, insbesondere in Bereichen wie Supply-Chain-Management und Gesundheitswesen.

• Blockchains werden fast ausschließlich für legale Transaktionen verwendet und dienen z.B. Geldwäschezwecken seltener als 
Bargeld und ähnliche, physisch austauschbare Werte. Auf der Blockchain ist man nicht anonym, sondern pseudonym.
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Vielen Dank!
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Dirk Schuster
FGS Digital GmbH | Tax Technology & Innovation
Senior Associate

dirk.schuster@fgs.de
Tel: +49 30 210020-258
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