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Der Einsatz von KI im Rahmen eines Steuerkontrollsystems

Text — Stefan Grof3, Daniel Dallhammer

Kiinstliche Intelligenz (KI) ist eine der Schliisseltechnologien im Steuerbereich. Dabei er-
geben sich auch zahlreiche Anwendungsfille im Kontext eines steuerlichen Kontrollsys-
tems (SKS). Aus dieser Uberlegung heraus haben Vertreter des Fachausschusses VII (In-
novative Technologien) sowie des Fachausschusses V (Steuerliches Kontrollumfeld) des
Instituts fiir Digitalisierung im Steuerrecht (IDSt) eine gemeinsame Orientierungshilfe
zum Einsatz von KI im Rahmen eines SKS erarbeitet. Diese soll dem Leser die entspre-
chenden Grundlagen vermitteln und Moglichkeiten aufzeigen, wie sich KI, allen voran
generative KI, im Rahmen eines SKS konkret einsetzen lisst. Schlie8lich wird ausfiihrlich
auf iibergeordnete sowie spezifische Anforderungen an den KI-Einsatz im steuerlichen
Umfeld eingegangen.

Durch das Gesetz zur Umsetzung der Richtlinie (EU) 2021/514 (DAC 7) ! v. 20.12.2022 wurde
mit Art. 97 § 38 EGAO eine Vorschrift zur Erprobung alternativer Priifungsmethoden einge-
fiihrt. Dies eroffnet der Finanzverwaltung die Moglichkeit, dem Steuerpflichtigen fiir die
ndchste steuerliche AuBlenpriifung eine Beschrankung von Art und Umfang der Ermittlungen
zuzusagen. Eine Voraussetzung dafiir ist das Vorliegen eines wirksamen Steuerkontrollsystems
(nachfolgend auch ,,SKS*). Nach Art. 97 § 38 Abs. 2 EGAO umfasst ein Steuerkontrollsystem
alle innerbetrieblichen Maflnahmen, die gewédhrleisten, dass die Besteuerungsgrundlagen zu-
treffend aufgezeichnet und berticksichtigt sowie die hierauf entfallenden Steuern fristgerecht
und vollstindig abgefiihrt werden. Dariiber hinaus hat das SKS die steuerlichen Risiken laufend
abzubilden.

Aus Art. 97 § 38 Abs. 2 EGAO kann keine direkte Vorgabe abgeleitet werden, dass ein SKS
»digital®“ ausgestaltet sein muss, damit dieses als wirksam und angemessen betrachtet werden
kann. Doch gerade bei grof3eren Unternehmen stellt sich angesichts der Vielzahl an Transakti-
onen sowie der Komplexitéit der Geschiftsprozesse die Frage, ob ein nicht-digitales SKS fak-
tisch in der Lage ist, steuerliche Risiken angemessen zu identifizieren und auf ein akzeptables
MaB zu reduzieren. Dadurch konnte sich zumindest eine de-facto Verpflichtung zur Digitali-
sierung des SKS fiir bestimme Unternehmen ergeben, insbesondere wenn es darum geht, eine
laufende Risikovorsorge zu treffen.

Die IDSt-Studie zur Digitalisierung des SKS? befasst sich ausfithrlich mit der Digitalisierung
des Steuerkontrollsystems. Abbildung 1 zeigt die Ergebnisse der Studie zur Frage nach der
regulatorischen Basis zur Ausgestaltung eines SKS.

! Gesetz zur Umsetzung der Richtlinie (EU) 2021/514 des Rates vom 22. Mirz 2021 zur Anderung der Richtlinie
2011/16/EU iiber die Zusammenarbeit der Verwaltungsbehérden im Bereich der Besteuerung und zur Moderni-
sierung des Steuerverfahrensrechts (BGB1 2022 I S. 2730, 2759).

2 Abrufbar unter https:/idst.tax/wp-content/uploads/2024/09/IDSt-Umfrage-zur-Digitalisierung-von-Steuerkon-
trollsystemen_2024.pdf (letzter Aufruf: 16.1.2025). Siehe dazu ebenso Dallhammer/Linau, Die Ausgestaltung und
Digitalisierung von Steuerkontrollsystemen, REthinking: Tax 2024, 46.
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Im Rahmen des SKS beriicksichtigte regulatorische Basis (N=77)
B Anzahl Nennungen

OECD-Leitlinie - Building Better Tax Control
Frameworks

COSO - Enterprise Risk Management Framework bzw.
Internal Control Framework

1SO-Norm 37301

15

Es wurde keine regulatorische Basis berticksichtigt

keine Angabe

Abbildung 1: Regulatorische Basis, Quelle: IDSt-Studie zur Digitalisierung von Steuerkontrollsystemen

Standards, Frameworks & Stellungnahmen

Als vorherrschender Standard zur Ausgestaltung eines SKS bzw. Tax CMS (Tax Compliance
Management System) hat sich in Deutschland der IDW PS 980 sowie der zugehorige Praxishin-
weis 1/2016 ,,Ausgestaltung und Priifung eines Tax Compliance Management Systems gemaf3
IDW PS 980 etabliert. Letzterer setzt die Digitalisierung eines SKS wie folgt in Bezug zu
seiner Angemessenheit ,,Bei einer fortschreitenden Digitalisierung des Unternehmens kann es
abhdingig von der Grofle, Organisation und Geschidftstitigkeit notwendig sein, den fiir das Un-
ternehmen erforderlichen und zumutbaren Einsatz von steuerlichen IT-Losungen regelmdfig
zu iiberpriifen und die Angemessenheit bezogen auf die Tax Compliance Ziele zu beurteilen. >
Auch der internationale Standard zur Ausgestaltung von steuerlichen Kontrollsystemen (sog.
Tax Control Frameworks, kurz TCF) in Form der OECD-Leitlinie ,,Co-operative Tax Compli-
ance: Building Better Tax Control Frameworks* beschreibt Anforderungen an die Digitalisie-
rung des steuerlichen Kontrollsystems. Gemal dieser sollte ein TCF eine Strategie fiir den Ein-
satz von Technologie enthalten, um die Qualitdt und Genauigkeit der Daten zu maximieren, die
der Steuererklirung und den zugehérigen Erklirungen zugrunde liegen.* Weitere Vorgaben
rechtlicher Natur kdnnen der europiischen KI-Verordnung®, den Hinweisen der Bundesrechts-
anwaltskammer zum Einsatz von kiinstlicher Intelligenz® sowie den Fragen und Antworten der
Wirtschaftspriiferkammer zum Einsatz kiinstlicher Intelligenz’ entnommen werden. Dezidierte

3 Institut der Wirtschaftspriifer in Deutschland e.V., Ausgestaltung und Priifung eines Tax Compliance Manage-
ment Systems gemall IDW PS 980 (IDW Praxishinweis 1/2016). Stand 31.5.2017 (2017) Rz. 46.

4Vgl. OECD, Co-operative Tax Compliance: Building Better Tax Control Frameworks (2016) 16.

5> Verordnung (EU) 2024/1689 v. 13.6.2024.

¢ Hinweise zum Einsatz von kiinstlicher Intelligenz (K1), Bundesrechtsanwaltskammer,
https://www.brak.de/fileadmin/service/publikationen/Handlungshinweise/BRAK Leitfaden mit Hinwei-
sen_zum_KI-Einsatz Stand 12 2024.pdf.

7 Fragen und Antworten zum Einsatz von kiinstlicher Intelligenz in der WP-Praxis, https://www.wpk.de/filead-
min/documents/WPK/KI/WPK_Fragen Antworten Einsatz KI WP-Praxis 24-01-2025.pdf.
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Ausfiihrungen zur IT-Sicherheit finden sich in der Verdffentlichung des BSI zu generativen KI-
Modellen und deren Chance und Risiken fiir Industrie und Behorden.®

Digitalisierung und Einsatz von KI als Grundpfeiler eines SKS

In der Praxis wird es fiir Unternehmen ab einer gewissen Grof3e und Komplexitit nicht mehr
ausreichen, ein SKS rein auf Basis von Excel und Word zu implementieren. Vielmehr diirfte
der Reifegrad des SKS eng mit einer zunehmenden Digitalisierung der steuerlichen Prozess-
und Kontrolllandschaft korrelieren. Daher wird sich hiufig weniger die Frage stellen, ob eine
Digitalisierung des SKS sinnvoll ist, sondern vielmehr, welche Technologien dafiir geeignet
und in der Folge, welche Rahmenbedingungen dabei einzuhalten sind. Abbildungen 2 und 3
zeigen die diesbeziiglichen Ergebnisse der IDSt-Umfrage zur Digitalisierung von Steuerkon-
trollsystemen.

Aktuelle Nutzung von Technologien im Rahmen des SKS (N=73)
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Abbildung 2: Aktuelle Nutzung ausgewéhlter Technologien fiir das SKS, Quelle: IDSt-Studie zur Digitalisierung
von Steuerkontrollsystemen

8 Generative KI-Modelle, Bundesamt fiir Sicherheit in der Informationstechnologie,

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KI/Generative KI-Modelle.pdf? _blob=publication-
File&v=7.
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‘Wahrgenommene Relevanz der Technologien fiir das SKS in Zukunft

= wahrgenomme Relevanz (@) von -2 (Uberhaupt nicht relevant) bis 2 (sehr relevant) nicﬁcbf{;‘;im"gti?N :

Kiinstliche Intelligenz (N=74) 1

Optical Character Recognition (N=69) 10
Process Mining (N=69) 9
Robotic Process Automation (N=73) 7

Natural Language Processing (N=68) 15
Chatbots (N=71) 4
Blockchain (N=69) 8

Abbildung 3: Zukiintige Relevanz ausgewihlter Technologien fiir das SKS, Quelle: IDSt-Studie zur Digitalisie-
rung von Steuerkontrollsystemen

Die Ergebnisse zeigen, dass kiinstliche Intelligenz im Kontext eines SKS als besonders zu-
kunftsrelevant wahrgenommen wird. Als besonders vielversprechend fiir den Einsatz im Steu-
erbereich und damit im Kontext eines SKS gilt generative KI. Dabei handelt es sich um eine
besondere ,,Gattung* kiinstlicher Intelligenz, die auf Basis von Trainingsdaten durch Musterer-
kennung eigenstindig neue Inhalte wie Texte, Bilder, Musik oder Code erzeugen kann.’

Definition von KI

Im Rahmen der Diskussion konkreter Anwendungsfille von KI stellt sich unweigerlich die —
durchaus kontrovers diskutierte — Frage, was unter kiinstlicher Intelligenz konkret zu verstehen
ist. Dabei gilt es zu beachten, dass KI zumeist nicht isoliert genutzt wird, sondern vielmehr als
Bestandteil verschiedener Softwarelosungen, deren zugrundeliegende Technologie nicht zwin-
gend der KI zuzuordnen ist. Ein Beispiel hierfiir sind die mittlerweile weit verbreiteten KI-
Assistenten, die hdufig in Form von Chatbots Hilfestellung bei der Anwendung von Software
bieten.

Eine ausfiihrlichere und zugleich allgemeingiiltige Definition von KI kann dem IDW PS 861
,Priifung von KI-Systemen* entnommen werden, in dem Kiinstliche Intelligenz wie folgt defi-
niert: '

KI weist eines oder mehrere der folgenden Merkmale auf: (a) Besitzt die Fahigkeit, mathema-
tisch-berechenbare Modelle auf der Basis von Daten zu erstellen und diese auf neue Daten an-
zuwenden (maschinelles Lernen). (b) Nutzt Daten und die in ihnen enthaltenen Muster und
Merkmale als Grundlage fiir das Lernen und generiert Daten ggf. selbst. (c) Verfiigt iiber

% Zur Kategorisierung von KI vgl. BSI, Fn. 8, S. 7ff.
19 Institut der Wirtschaftspriifer in Deutschland e.V., IDW Priifungsstandard: Priifung von KI-Systemen (IDW PS
861 (03.2023)) (2023) Rz. 6.
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Algorithmen, die mathematisch-berechenbare Modelle durch Nutzung von Daten verdndern.
(d) Ist in der Lage, Daten auszulesen, zu verarbeiten, zu interpretieren und daraus Informationen
Zu generieren.

Sofern die folgenden Merkmale isoliert auftreten, handelt es sich nicht um KI1.S.d. IDW Prii-
fungsstandards: (a) Wenn-Dann-Regeln/vorgegebene Entscheidungsbdume: Diese dienen insb.
der Wenn-Dann Analyse, vergleichsweise einfacher Fragestellungen, die keine Lernfdhigkeit
erfordern. (b) Komplexe Verfahren der deskriptiven oder induktiven Statistik.

Einsatz von KI im Rahmen eines SKS

Der IDW PH 1/2016 beschreibt in einer nicht abschlieBenden Aufzéhlung praventive und de-
tektive MaBnahmen, die zur Reduktion von Risiken verwendet werden konnen.!! Dabei kann
KI in vielfiltiger Weise unterstiitzend wirken. Im Folgenden werden auf Basis der Definition
bzw. Typisierung des IDW PH 1/2016 beispielhafte Anwendungsfille fiir den Einsatz von KI
im Rahmen des SKS generisch beschrieben.

Einsatz von KI bei praventiven Mafinahmen
KI kann u.a. bei der Umsetzung der folgenden priventiven MaBnahmen unterstiitzen:
(1) Kommunikation und Monitoring von Rechtsinderungen:

Um steuerlich relevante Entwicklungen jederzeit im Blick zu behalten, ist es essenziell, Geset-
zesanderungen, Verwaltungsauffassungen und gerichtliche Entscheidungen friihzeitig zu er-
kennen und gezielt zu kommunizieren. Dies spielt eine zentrale Rolle fiir die Einhaltung steu-
erlicher Vorschriften und damit fiir die Wirksamkeit eines SKS. Ein moglicher - durch genera-
tive KI unterstiitzter - Losungsansatz wurde beim letztjdhrigen TaxTech Hackathon mit der
Losung TaxRadar prisentiert. Diese informiert den Nutzer automatisch iiber relevante Ande-
rungen, beispielsweise aus der Rechtsprechung des BFH oder EuGH, zu zuvor festgelegten
Themenbereichen. 2 Dabei ist es mittels KI moglich, die Ergebnisse adressatengerecht, d.h. an-
gepasst an die Kenntnisse und Bediirfnisse der Nutzer, aufzubereiten und zusammenzufassen.
So lésst sich etwa unterscheiden, ob eine umfassende Darstellung der Rechtsdnderungen erfolgt
oder ob lediglich die Kernaussagen pragnant und verstiandlich vermittelt werden.

(2) Erstellung von Richtlinien, fachlichen Anweisungen und Dokumentationsanweisungen:

Richtlinien und Dokumentationsanweisungen sollen regelmafig die Einhaltung steuerlich rele-
vanter Vorgaben durch einen oft heterogenen Personenkreis sicherstellen, der nicht selten auch
Adressaten auBlerhalb der Steuerabteilung einschlie3t. Dadurch ldsst sich das Risiko einer feh-
lerhaften Behandlung steuerlich relevanter Themen teils deutlich reduzieren. Dabei ist es ent-
scheidend, dass die Vorgaben sowohl inhaltlich korrekt als auch fiir die Zielgruppe klar und
verstindlich aufbereitet sind. Auch hier kann der Einsatz generativer KI den entscheidenden
Mehrwert bringen, indem Richtlinien und Anweisungen in kiirzester Zeit erstellt und je nach

W Institut der Wirtschafispriifer in Deutschland e.V., Ausgestaltung und Priifung eines Tax Compliance Manage-
ment Systems geméfl IDW PS 980 (IDW Praxishinweis 1/2016) Rz. 43 ff.
12 Vgl. REthinking: Tax 2.2025, S. 21.



Zielgruppe formuliert werden. Ergédnzend lassen sich bestehende Dokumente individuell auf-
bereiten und dazu Format, Lénge und Sprache anpassen. Insbesondere in multinationalen Un-
ternehmen kann die Mehrsprachigkeit der Dokumentation einen erheblichen Mehrwert bieten.

(3) Sparring zu fachlichen Themen: Generative KI bietet die Moglichkeit, mit der Maschine
in einen fachlichen ,,Austausch® zu treten. Dabei reichen die Moglichkeiten von einem einfa-
chen Frage-/Antwortmodus bis hin zu Spezialbots oder ma3geschneiderten Assistenten, die
steuerliche Fragen beantworten oder dem Nutzer — teils im Dialog — eine valide Erstindikation
geben. Gerade in diesem Bereich entstehen auch immer mehr Losungen etablierter Fachverlage,
welche die linguistischen Moglichkeiten von Sprachmodellen mit Verlagsinhalten kombinie-
ren. Im Ergebnis kann dies in einem SKS dazu beitragen, die Wissensbasis zu verbreitern. Un-
abhéngig davon bleibt auch kiinftig ein durch den Fachexperten abgesichertes Vier-Augen-
Prinzip essenziell.

(4) Schulungen: Auch durch Schulungen konnen Informationen vermittelt werden, die zur kor-
rekten Bearbeitung steuerlicher Themen erforderlich sind. Vergleichbar vielfaltig mit dem Ein-
satz von KI bei der Erstellung von Dokumenten sind die Einsatzmoglichkeiten auch im Bereich
der Aus- und Fortbildung. Getreu der Aussage ,,Jeder lernt anders* konnten Schulungen durch
KT unterschiedlich aufbereitet und neben der einfachen Darstellung als Flietext auch in belie-
bigen Sprachen als Schulungsvideo, Podcast, Quiz, oder in anderen Formaten dargestellt wer-
den.

Die gewdhlten Beispiele veranschaulichen, wie KI Steuerexperten sowohl bei der Aktualisie-
rung ihres Fachwissens als auch als wertvoller Sparringspartner fiir steuerliche Fachthemen wie
eine Art Co-Worker unterstiitzen kann. Dariiber hinaus ermoglicht KI die zielgruppengerechte
Aufbereitung steuerlich relevanter Informationen fiir eine Vielzahl von Personen, die ggf. keine
Steuerexperten sind, deren Tatigkeit jedoch steuerliche Relevanz besitzt. Auf diese Weise kann
KI dazu beitragen, potenzielle steuerliche Risiken friihzeitig zu erkennen und praventiv zu mi-
nimieren.

Anwendungsfille im Bereich priventiver Mafinahmen:
= Kommunikation und Monitoring von Rechtsédnderungen
= Adressatengerechte Aufbereitung steuerlicher Sachverhalte

= Spezialbots, Verlagslosungen sowie malBgeschneiderte Assistenten zur Beantwortung
bzw. Erstindikation steuerlicher Fragestellungen

= Unterstiitzung bei der Erstellung von Richtlinien und Arbeitsanweisungen
* Individualisiertes Wissensmanagement

= Aus- und Fortbildung, SchulungsmafB3nahmen

= Sprachunabhingige Wissensvermittlung




Einsatz von KI bei detektiven Mafinahmen

Als detektive MaBBnahmen kann KI insbesondere im Bereich der Daten- und Dokumentenana-
lyse unterstiitzen. Gerade die derzeit in der Erarbeitung befindliche einheitliche Datensatzbe-
schreibung nach § 147b AO in Kombination mit der standardisierten E-Rechnung kdnnte in
diesem Kontext eine geradezu katalytische Wirkung entfalten. Dabei ist davon auszugehen,
dass KI die klassischen Methoden der Datenanalyse ergédnzt und die damit erzielbaren Ergeb-
nisse optimiert.

(1) Systematische Auswertung von Daten: Mit Hilfe von KI kdnnen (Massen-)Daten analysiert
und auf Plausibilitit gepriift werden. In der Praxis zeigt sich dies hdufig in der Muster- und
Anomalieerkennung, bei der auf Basis maschinellen Lernens komplexe Zusammenhinge zwi-
schen Daten sowie Abweichungen oder Ausreifler identifiziert werden. Im Bereich der Predic-
tive Analytics kann KI auf Basis historischer Daten Vorhersagen iiber zukiinftige Entwicklun-
gen und Trends treffen. Damit kdnnte sie zugleich als Frithwarnmechanismus zur Reduzierung
steuerlicher Risiken beitragen, die sich z.B. aus steuerlichen Aufzeichnungspflichten bei Uber-
schreiten von Schwellenwerten ergeben. KI kann schlieBlich auch zur Aufbereitung von Da-
tensédtzen eingesetzt werden, um diese adressatengerecht darzustellen und so Entscheidungs-
prozesse zu beschleunigen.

(2) Systematische Auswertung von Dokumenten: Generative KI ist geradezu pridestiniert,
eine Vielzahl von Dokumenten auszuwerten. Beispiele sind die massenhafte Auswertung von
Vertragen, Rechnungen oder Belegen jeglicher Art. Auf diese Weise lassen sich rasch Fehler
erkennen und ein zeitnahes korrigierendes Eingreifen wird moglich. Insbesondere die Kombi-
nation aus Daten- und Dokumentenanalyse birgt enormes Potenzial im Kontext eines SKS.

Konkrete Anwendungsfille im Bereich detektiver Maffinahmen:
= Analyse von Massendaten

* Muster- und Anomalieerkennung

= Auswertung von Dokumenten, wie Vertrdge, Rechnungen, Belege etc.

Beim Einsatz generativer KI ist grundsitzlich zu beachten, dass sie — unter anderem aufgrund
moglicher Halluzinationen und Fehlinterpretationen — nicht mit absoluter Sicherheit stets zu
korrekten Ergebnissen gelangt. Dies ldsst u.E. jedoch nicht den Schluss zu, dass KI im Kontext
eines SKS entsprechend ungeeignet wére. Da ein SKS lediglich mit hinreichender Sicherheit
gewihrleisten muss, dass Risiken fiir wesentliche Regelversto3e erkannt und verhindert wer-
den'3, sollte es aus unserer Sicht auch ausreichend sein, wenn die KI nicht absolute, sondern
eine hinreichende Sicherheit hinsichtlich der Korrektheit der Ergebnisse bietet. Unabhéingig
davon miissen im Umfeld eines SKS bestimmte Anforderungen Beriicksichtigung finden.

13 Institut der Wirtschafispriifer in Deutschland e.V., Ausgestaltung und Priifung eines Tax Compliance Manage-
ment Systems geméf IDW PS 980 (IDW Praxishinweis 1/2016) Rz. 12.
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Anforderungen an KI im Umfeld eines SKS

Der Einsatz von KI bringt vielfdltige Vorteile fiir die Ausgestaltung eines SKS, birgt aber auch
Risiken, die Beriicksichtigung finden miissen.'* Im Folgenden werden verschiedene Anforde-
rungen, die beim Einsatz von KI im Umfeld eines SKS zu beachten sind, dargestellt und detail-
liert erlautert. Im Einzelnen geht es um generische Anforderungen an KI-Systeme, Anforderun-
gen an die Infrastruktur und IT-Sicherheit, Anforderungen an die Dokumentation und Nach-
vollziehbarkeit, Anforderungen an die Entwicklung und Uberpriifung der KI sowie Anforde-
rungen an die verwendeten Daten.

(1) Generische Anforderungen an KI-Systeme

Der Betrieb von KI-Systemen erfordert {ibergreifende organisatorische und technische Mal-
nahmen, um entsprechende allgemeine IT-Schutzziele sicherzustellen. Dazu gehoren:

1. Vertraulichkeit: Schutz der Daten vor unbefugtem Zugriff durch Zugriffskontrollen
und Sicherheitsrichtlinien.

2. Integritit: Sicherstellung der Korrektheit und Unverdnderlichkeit von Daten durch
Priifmechanismen.

3. Verfiigbarkeit: Gewéhrleistung eines storungsfreien Zugriffs auf Daten und Systeme.

4. Zugriffsschutz: Physische und logische Maflnahmen zur Autorisierung, um den Zu-
griff auf Systeme und Daten zu steuern.

5. Authentizitit und Verbindlichkeit: Sicherstellung der Identitét von Nutzern und
Systemen sowie der Nachvollziehbarkeit von Transaktionen durch Authentifizierungs-
verfahren.

6. Auswertbarkeit: Sicherstellung, dass die mittels KI-Systemen erzeugten steuerrele-
vanten Daten iiber die Dauer der Aufbewahrungsfrist fiir den Datenzugriff der Finanz-
verwaltung jederzeit verfiigbar sind, unverziiglich lesbar gemacht und maschinell aus-
wertbar ausgewertet werden konnen.

Diese Mallnahmen bilden die essenzielle Grundlage fiir eine robuste IT-Sicherheitsstrategie
und den Schutz sensibler Informationen.

(2) Anforderungen an die Infrastruktur und I'T-Sicherheit

Der Schutz von IT-Systemen im Kontext von KI erfordert robuste SicherheitsmaBnahmen.
Dazu zdhlen physische und logische Schutzvorkehrungen sowie ein dokumentiertes Rollen-
und Berechtigungskonzept. Ebenso bedarf es dokumentierter Backup- & Recovery-Strategien
sowie Maflnahmen zur Aufrechterhaltung der Betriebsbereitschaft und den Notbetrieb. Ein
strukturiertes Change Management stellt flankierend sicher, dass Updates an KI-Modellen kon-
trolliert erfolgen. Ergidnzend dazu sind auch hier dezidierte Test- und Freigabeverfahren erfor-
derlich.

14 Zu den Risiken im Einzelnen BSI, Fn. 8, S. 13ff.



Anforderungen an die Infrastruktur und IT-Sicherheit:

= Physische und logische Sicherungsmafinahmen

= Rollen- und Berechtigungskonzept

= Backup & Recovery

=  MaBnahmen fiir Aufrechterhaltung der Betriebsbereitschaft und Notbetrieb

= Change Management

= Test- und Freigabeverfahren

(3) Anforderungen an die Dokumentation und Nachvollziehbarkeit

Die Entscheidungsfindung der KI ist so zu dokumentieren, dass sie fiir einen sachverstindigen
Dritten nachvollziehbar ist. Einen validen Kriterienkatalog geben dabei die GoBD (Grundsitze
zur ordnungsméifigen Fiihrung und Aufbewahrung von Biichern, Aufzeichnungen und Unter-
lagen in elektronischer Form sowie zum Datenzugriff) vor. Dariiber hinaus sind Transparenz
und Erkldrbarkeit der Algorithmen, Modelle und Daten sowie geeignete Ma3inahmen zur Si-
cherung der Algorithmen unerlésslich.

Das Kriterium der Nachvollziehbarkeit postuliert, dass Entscheidungen des KI-Systems erkléar-
bar und herleitbar sind. Als erkldrbare KI (auch ,,Explainable AI*) bezeichnet man KI-Systeme,
deren Entscheidungsprozesse und Funktionsweisen fiir Menschen transparent, nachvollziehbar
und verstindlich sind.!® Diese Nachvollziehbarkeit ist bei komplexeren Formen der K1, die sich
im Bereich der ,,non-explainable“-KI befinden, regelméfig nur bedingt gegeben. Zumindest
wird nicht in jedem Fall mit absoluter Sicherheit dargelegt werden kénnen, warum die KI zu
einer bestimmten Entscheidung gekommen ist.

Dokumentation und Nachvollziehbarkeit:
=  Verfahrensdokumentation

= Transparenz und Erklarbarkeit von Entscheidungen

= Verstidndlich fiir einen sachverstdndigen Dritten

(4) Anforderungen an die Entwicklung und Uberpriifung der KI

Der verantwortungsvolle Einsatz von KI im steuerlichen Umfeld erfordert definierte und doku-
mentierte Prozesse betreffend die Entwicklung bzw. Anpassung von KI-Systemen. Die Doku-
mentation sollte eine GoBD-konforme Prozessdokumentation mit korrespondierenden Arbeits-
anweisungen und Richtlinien, ein schriftlich dokumentiertes Fachkonzept zur Entwicklung
bzw. Migration sowie ein strukturiertes Test- und Freigabeverfahren umfassen.

15 Im Detail vgl. u.a. BSL, Fn. 8, S. 37f.



RegelmiBige Modelliiberpriifungen stellen dariiber hinaus sicher, dass Anderungen bedarfsge-
recht erfolgen, wihrend SchutzmaBnahmen gegen unberechtigte Anderungen die Integritiit der
KI gewihrleisten sollen. Zudem sind Daten-, Parameter- und Versionssicherungen essenziell,
um Nachvollziehbarkeit und Wiederherstellbarkeit zu garantieren.

Anforderungen an die Entwicklung und Uberpriifung der KI:

= Richtlinien/Anweisungen zur Entwicklung/Anpassung des KI-Modells

= Schriftlich dokumentiertes Fachkonzept zur Entwicklung bzw. Migration

= Strukturiertes Test- und Freigabeverfahren

» RegelmiBige Uberpriifung des Modells (zur Eruierung von Anderungsbedarf)
» Kontinuierliche Uberwachung und Anpassung des Systems

» Schutz vor unberechtigten Anderungen

= RegelmiBige Sicherung von Daten, Parametern und Entwicklungsstand

(5) Anforderungen an die verwendeten Daten

Auch der Umgang mit Daten im Kontext von KI erfordert klare Richtlinien und entsprechende
Sorgfalt. Daten miissen ethischen, rechtlichen und regulatorischen Anforderungen entsprechen
und ihre Herkunft nachvollziehbar dokumentiert sein.'® Die Daten an sich miissen konsistent
und verlésslich sowie vor unbefugtem Zugriff geschiitzt sein. Eine klare Trennung von Trai-
nings-, Test- und Produktivdaten ist dabei ebenso essenziell, wie das Vorhandensein von Mal3-
nahmen zur Datensicherung und Wiederherstellung, flankiert von einem Datenschutzkonzept.

Aus Griinden der Nachvollziehbarkeit und Dokumentation sollten Unternehmen Richtlinien
und Anweisungen zur Sicherstellung der Datenqualitit, -sicherheit, und rechtlichen Compli-
ance implementieren. Besondere Beachtung verdienen dabei auch Fairness- und Nichtdiskri-
minierungsaspekte, um Verzerrungen (Bias) in KI-gestiitzten Entscheidungen zu vermeiden.

Anforderungen an die verwendeten Daten:

= Daten stehen im Einklang mit ethischen, rechtlichen und regulatorischen Anforderun-
gen

= Datenquellen sind nachvollziehbar

= Daten sind konsistent und verlésslich

= Schutz der Daten vor unbefugtem Zugriff

= Vorhandensein von MaBBnahmen zur Datensicherung und -wiederherstellung

= Trennung von Trainings- bzw. Test- und Produktivdaten

16 Zur Integritét und Qualitéit vgl. BSI, Fn. 8, S. 41.1.




= Datenschutzkonzept (Loschfristen, etc.)

(6) Anforderungen an den Datenzugriff/Maschinelle Auswertbarkeit

Auf Grundlage des § 147 Abs. 6 AO ergibt sich fiir die Finanzbehorde das Recht auf Datenzu-
griff im Rahmen einer steuerlichen AuBlenpriifung. Hieraus entsteht die Verpflichtung, dass
auch die in KI-Systemen vorhandenen steuerrelevanten Daten tliber die Dauer der Aufbewah-
rungsfrist fiir den Datenzugriff jederzeit verfiigbar sind, unverziiglich lesbar gemacht und ma-
schinell auswertbar ausgewertet werden konnen. Im Hinblick auf den Z3-Zugriff (,,Dateniiber-
lassung®) bedeutet dies, dass steuerrelevante ,,KI-Datenbestinde* entsprechend den Vorgaben
der Finanzverwaltung in einem maschinell auswertbaren Format bereitgestellt und iibermittelt
werden miissen. Dabei ist grundsétzlich zwischen strukturierten und unstrukturierten Daten zu
unterscheiden. Soweit strukturierte Daten vorliegen, sind dabei kiinftig die Vorgaben des §
147b AO ins Kalkiil zu ziehen.

Der Z1-Zugriff (,,unmittelbarer Zugriff*) wiederum erlaubt es der Finanzverwaltung, steuerre-
levante Daten im Rahmen eines Nur-Lesezugriffs einzusehen und hierzu das Datenverarbei-
tungssystem des Steuerpflichtigen zur Priifung zu nutzen. Konkret hat der Steuerpflichtige dem
Priifer dabei auch die erforderlichen Hilfsmittel zur Verfiigung zu stellen, das bedeutet, die
jeweils verwendete Software-Losung. Mithin muss flir den Priifer im Rahmen des Z1-Zugriffs
auch ein Zugang zu den im Unternehmen genutzten KI-Systemen geschaffen werden. Daraus
ergeben sich diverse Anforderung fiir das steuerpflichtige Unternehmen, allen voran den ,,Prii-
fer-Zugriff im Rahmen der sog. ,,Erstqualifikation* auf steuerrelevante KI-Daten zu begren-
zen.

Human in the Loop

Auch im Zeitalter der KI bleibt es essenziell, dass die Ergebnisse durch einen menschlichen
Fachexperten auf Richtigkeit und Vollstindigkeit iiberpriift werden.!” Der Mensch als ,,Human
in the Loop* muss dabei stets die letzte Entscheidung treffen und fiir diese auch verantwortlich
zeichnen. Dabei gilt es jedoch zu beachten, dass die Grenzen der Titigkeiten innerhalb der
,Mensch-Maschine-Beziehung* zunehmend verschwimmen. Insbesondere mit Blick auf den
kommenden Einsatz von KI-Agenten wird das Zusammenwirken zwischen Mensch und KI zu-
nehmend zu einem Duett, bei welchem Ergebnisse gemeinsam erarbeitet werden. Entsprechend
geht es weniger um eine einmalige Kontrolle von KI-Output, als vielmehr eine fortlaufende
Validierung der Ergebnisse verbunden mit der Entscheidung, diese im weiteren Prozess als va-
lide zu verwenden. Dieses Duett fordert vom User zumindest ein grundlegendes Verstindnis
iiber die Funktionsweise des eingesetzten KI-Systems sowie dessen (systemimmanenten)
Schwachstellen.

7Vgl. u.a. BRAK, Fn. 6, Kapitel 2.1.
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Fazit

Kiinstliche Intelligenz kann das Steuerkontrollsystem auf vielfdltige Weise bereichern und be-
einflussen — sei es als Kontrollinstrument oder als zu tiberwachende Prozesskomponente. Dabei
kann KI zu erheblichen Effizienzsteigerungen in verschiedenen Bereichen des SKS beitragen.
Es ist jedoch stets zu beachten, dass KI zwar Aufgaben wie Kontrollmafinahmen iibernehmen
kann, die damit verbundene Verantwortung jedoch nicht an die KI delegierbar ist. Im Rahmen
des SKS muss der Steuerpflichtige entsprechend geeignete Mallnahmen ergreifen, um die ord-
nungsgemaifle Funktion der KI zumindest mit hinreichender Sicherheit zu gewéhrleisten.
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